Bezpecnostni incidenty v akademickych sitich sité CESNET v 1. pololeti 2024.

V 1. pololeti 2024 bylo v systému Mentat spravovaném bezpecnostnim tymem
CESNET-CERTS evidovano 57959 statistickych zaznamu s 555 394 982
bezpecnostnimi udalostmi zaznamenanymi v siti CESNET (Obr. 1). K vétSiné udalosti
doSlo v tzv. externich sitich, tj. takovych, které se uzivatell sit¢ CESNET pfimo
netykaiji. Internich, pfevazné akademickych siti se tykala jen 2% (9 716 812 ) udalosti
(Obr. 4).
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Obr. 1. Casova osa bezpeénostnich incidentd v siti CESNET v 1. pol. 2024

Ve zpravé Kybernetické incidenty pohledem NUKIB - leden 2024 je uvedeno, ze v
lednu 2024 doslo pouze k mirnému navyS$eni incidentl oproti prosinci 2023. Na rozdil
tomu data v systéemu Mentat vykazuji v prvnich tfech dnech ledna vyrazné zvySenou
aktivitu, ale pouze v kategorie nizké zavaznosti (AnomalyTraffic). K dalSimu vzestupu
aktivity dochazi az v poloviné unora s maximem v zacCatku bfezna (kategorie
Attempt.Login). Velmi vyrazny vzrast udalosti je vSak evidovan od poloviny kvétna az
do konce sledovaného obdobi (kategorie Inrusion.UserCompromise). BEhem celého
obdobi |ze pak pozorovat prakticky konstantni skenovani portd sitovych zafizeni
(kategorie Recon.Scanning). (Obr.2).
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Obr. 2. Casova osa kategorii bezpe&nostnich incidentt v siti CESNET v 1. pol. 2024

PodrobnéjSi analyza ukazala, Zze bezpecnostni udalosti v zaCatku roku maiji pavod
v Rusku, CR a Bulharsku. Naproti tomu udalosti registrované od poloviny kvétna maji
puvod v Holandsku a Rumunsku, ¢aste¢né i v Korei. (Obr.3.)
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Obr. 3. Casovéa osa bezpeénostnich incidentt v siti CESNET v 1. pol. 2024 podle zemé&
jejich pavodu



V internich sitich patfila aktivita v zaCatku roku opét do kategorie nizké zavaznosti
(AnomalyTraffic). Z kategorie zavaznych bezpe&nostnich udalosti byl pak
zaznamenan pouze jeden DDoS utok na sit vutrb.cz v dobé od 6.3. do 8.3. (Obr. 4).
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Obr.4 . Casova osa kategorii bezpeénostnich incident( v internich sitich sit¢ CESNET v 1.
pol. 2024

V siti AV CR (adresovy rozsah 147.231.0.0/16) bylo v éervnu 2024 zaznamenano 112
744 udalosti v kategoriich Recon.Scanning, Anomaly.Traffic a Attempt.Login

smérovanych zvenc€i na porty 22, 80, 443. V ostatnich mésicich byl po€et udalosti
zanedbatelny. (Obr. 5)
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Obr.5 Casova osa kategorii bezpe&nostnich incidentd smérovanych do sit& AV CRv 1. pol. 2024



Sit AV CR byla ve sledované obdobi také zdrojem 7 007 612 bezpeé&nostnich udalosti
nejCastéji v kategoriich Anomaly. Traffic a Attempt.Login. Cilem byly zejména porty 22
a 9200 (Obr. 6) Mimo to bylo v této siti zaznamenano 24 pfipadl poruSeni autorskych
prav sdilenim autorskych dél - filmua v platformé BitTorrent.
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Obr.6 Casova osa cilenych portt ze sit& AV CR v 1. pol. 2024



