Bezpecnostni udalosti v akademickych sitich CESNET v roce 2023

Tato zprava zahrnuje vysledky zpracovani bezpec€nostnich udalosti (incident()
zaznamenanych v nékterych akademickych sitich CESNET véetné sité AV CR v roce 2023
technickymi  prostfedky bezpecnostniho tymu Cesnet-Certs a  archivovanych
v databazovém systému Mentat.

Za rocni obdobi od 1. 1. 2023 do 31. 12. 2023 bylo v systému Mentat registrovano 104 184
zaznamu s vice nez 1 030mil. bezpecnostnimi udalostmi zaznamenanymi v sitich CESNET.
Z toho vice nez 220mil. udalosti se tykalo sité AV CR a z nich pfiblizné 230tis. byly v siti AV
CR iniciovany.

Bezpecénostni udalosti v celé siti Cesnet
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Obr. 1 Casova osa bezpeénostnich udalosti zaznamenanych v siti Cesnet
od 1. 1. 2023 do 31. 12. 2023

Na obrazku (Obr.1) je zfejmy vyrazny narlst bezpec€nostnich udalosti v dubnu 2023 s
maximem ve dnech 8.4. a 10.4. Pokud by méla intenzita bezpe€nostnich udalosti odrazet
vyskyt vyznamnych udalosti ve vefejném Zivoté, nabizi se Velikonoce, konkrétné Bila
sobota 8.3. a Velikono¢ni pondéli 10.3. Nelze vyloucit ani vazbu na probihajici boje na
Ukrajiné, zni€eni Kachovské pfehrady s katastrofalnimi nasledky 6.4. 2023.

PodrobnéjSi analyza ukazala, Zze z bezpeclnostnich udalosti zaznamenanych v sitich
CESNET byly nej¢astéjsi:
a) pokusy o neopravnéné pfipojeni k cizimu pocitaci protokolem ssh (Attempt-Login-
ssh—40,6 %) a
b) skenovani portl cizich pocitacl (Recon-Scanning - 33,4 %), které zfejmé poskytuje
utoCnikim zakladni informace o zranitelnych a teoreticky dostupnych systémech
pfipojenych do sité Internet.
c) V pribéhu mésicl bfezen az kvéten a na konci roku byl dale zaznamenan vyznamny
vyskyt nestandardniho, blize neurCeného provozu (Anomaly-trafic — 21,9 %). Viz.
Obr. 2.



Tridy bezpeénostnich udalosti v celé siti Cesnet
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Obr. 2. Tfidy bezpe€nostnich udalosti zaznamenanych v siti Cesnet
od 1. 1. 2023 do 31. 12. 2023

Bezpeénostni udalosti v siti AV CR

Sit AV CR je sou&asti akademické sit& Cesnet. Informace o incidentech v siti AV CR pfijima
jeji bezpecnostni tym CAS-CSIRT na adrese abuse@cas.cz a nasledné je preposila
spraveim siti pracovist AV CR, jichz se incident tyka. Informace jsou zaroven ukladany do
lokalni databaze tymu pro jejich naslednou analyzu.

Bezpedénostni udalosti v siti AV CR
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Obr. 3. Casova osa bezpeénostnich udalosti zaznamenanych v siti AV CR
od 1. 1. 2023 do 31. 12. 2023

Z porovnani éasovych os bezpeénostnich udalosti v siti Cesnet (Obr. 1) a AV CR (Obr. 3) je
patrné, Ze k vyraznému zvyseni jejich vyskytu doSlo ve stejnou dobu v pribéhu dubna a


mailto:abuse@cas.cz

koncem roku 2023, pravdépodobné ze stejnych pricin. Podil poCtu udalosti v téchto
terminech k poCtu udalosti v ostatnich mésicich roku je vsak v siti AV CR vyrazne vyssi. Z
pohledu zavislosti bezpe€nostnich udalosti na vnéjSich vlivech je tedy sit' AV CR ,citlivéjSi“.

Podobny prubéh bezpecnostnich udalosti v roce 2023 Ize sledovat u vSech tfi nejvétSich
akademickych siti: AV CR, UK Praha a CVUT. Podrobngj§i analyza naznadila, Ze
prevladajicimi bezpe&nostnimi udalostmi zde byly ruzné typy testovacich provozu
vyhodnocovanych jako Anomaly Traffic a Vulnerable.Config.

Bezpecénostni udalosti v sitich AV CR, UK Praha a CVUT
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Obr. 4. Cavsové osa bezpecnostnich udalosti zaznamenanych v sitich
AV CR, UK Praha a CVUT od 1. 1. 2023 do 31. 12. 2023

Dale jsme se zbyvali i bezpeCnostnimi udalostmi, jejichz zdrojem jsou aktivni prvky sité AV
CR. K bezpeénostnim udalostem v tomto pfipadé fadime i napf. | chybnou konfiguraci
pocCitaCe, jeho nedostatecné zabezpecené porty a v posledni dobé i poruSovani autorskych
prav neopravnénym Sifenim multimedialnich dat prostfednictvim platformy Bittorent.
Casovou osu t&chto udalosti zobrazuje Obr. 5.



Bezpedénostni udalosti iniciované v siti AV CR
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Obr. 5. Casovéa osa bezpeénostnich udalosti iniciovanych v siti AV CR
od 1. 1. 2023 do 31. 12. 2023

V Casove ose bezpecnostnich udalosti, mimo pfipady porusovani autorskych prav

iniciovanych v siti AV CR vsak Ize sledovat jen jejich mirny zaporny trend, ktery by
teoreticky mohl byt dusledkem ucinnych zasahl spravcu siti.

Podty pfipadt porusovani autorskych prav nejsou v siti AV CR vysoké, pohybuiji se
v poctech 40 — 50 pfipadu roéné:

Podty pFipadd poru$ovani autorskych prav v siti AV CR
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Obr. 6. Casova osa porusovani autorskych prav v siti AV CR v roce 2023
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K poru$ovani autorskych prav v siti Av CR dochéazelo ve viech pfipadech neopravnénym
Sifenim filma v siti BitTorrent. Spravci lokalnich siti, ve kterych k incidentu doSlo byli vzdy
informovani a vyzvani k tomu, aby uZivatele svych siti upozornili na specifickou vlastnost
sité BitTorrent, tj. poskytovani segmentu stazenych multimedialnich zaznamu ostatnim
uzivatelim této sité. | kdyZ jejich samotné staZeni je legalni, Ize je chapat jako tzv. Volné
uziti, nasledné Sifeni odporuje autorském zakonu.

Zaveér

Cilem této studie bylo blizSi poznani bezpec€nostnich rizik v akademickych sitich, zjistit, jaké
bezpecénostni incidenty se tu nej¢astéji vyskytuji a jaké je jejich Casové rozlozeni. Studie
také ukazala na moznou korelaci téchto udalosti s nékterymi vyznamnymi udalostmi v roce
2023.

Vysledky studie naznacuji, Ze ochrana proti stale sofistikované&jSim kybernetickym utokdm
vyzaduje nejen stale dokonalejsi firewally a podobna technicka zafizeni a znacné usili
spravcu téchto zafizeni ale i zodpovédné chovani uzivatell vSech, nejen akademickych siti.

https://mentat.cesnet.cz
https://warden.cesnet.cz



