Bezpeénostni udalosti v akademickych sitich CESNET v roce 2022

Bezpeénostni tym sit¢ AV CR CAS-CSIRT zaznamenava a spoleén& se spravci siti
jednotlivych pracovist fesi bezpeénostni udalosti v siti AV CR jiz od roku 2018. Od poloviny
roku 2021 pak sleduje i incidenty v rozsahem podobnych akademickych sitich CVUT a UK
a pro porovnani i v celé siti CESNET.

Tato studie pojednava o bezpecnostnich udalostech detekovanych v akademickych sitich
CESNET po dobu jednoho roku od 1. 1. 2022 do 31. 12. 2022 a registrovanych v systémech
Mentat a Warden spravovanych bezpecnostnim tymem CESNET-CERTS.

Za ro¢ni obdobi od 1. 1. 2022 do 31. 12. 2022 bylo v systému Mentat registrovano 105 039
zaznamu s vice nez 532mil. bezpecnostnimi udalostmi zaznamenanymi v sitich CESNET.
Z toho vice nez 27mil. udalosti se tykalo sit¢ AV CR a z nich pfiblizné 3mil. byly v siti AV
CR iniciovany.

a) Bezpec€nostni udalosti v celé siti Cesnet
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Casova osa bezpeénostnich udalosti zaznamenanych v siti Cesnet
od 1. 1. 2022 do 31. 12. 2022

Na obrazku je zfejmy vyrazny narlst bezpeénostnich udalosti v 1. Ctvrtleti 2022, ktery je
mozné dat do souvislosti se zacatkem konfliktu na Ukrajiné. Na konci 4. Ctvrtleti je napadna
koincidence bezpecnostnich udalosti pravdépodobné s vanocnimi svatky.

Tento vysledek je v dobrém souladu se Zpravou o stavu kybernetické bezpeénosti CR za
rok 2022 vydanou NUKIB 17.3.2023, ktera zvySenou aktivitu v 1. &tvrtleti pricita
ruskojazyénym haktivistickym skupinam Killnet a Anonymous Russia. NUKIB zaroveri
dovozuje, ze utoky obou skupin témeér jisté souvisely s Ceskou podporou Ukrajiny.

PodrobnéjSi analyza ukazala, Zze z bezpecCnostnich udalosti zaznamenanych v sitich
CESNET byly nej¢astéjSi pokusy o neopravnéné pfipojeni k cizimu pocitaci protokolem ssh
(Attempt-Login-ssh - 55,05 %) a skenovani porta cizich pocitatl (Recon-Scanning -
32,43 %), které zfejmé poskytuje utocnikim zakladni informace o zranitelnych a teoreticky
dostupnych systémech pfipojenych do sité Internet.



b) Bezpe&nostni udalosti v siti AV CR
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Casova osa bezpeénostnich udalosti v sitimAV CRod 1. 1. 2022 do 31. 12. 2022

Obrazek zobrazuje ¢asovou osu bezpeénostnich udalosti zaznamenanych v siti Cesnet, ale
tykajicich se sit¢ AV CR v obdobi od 1. 1. 2022 do 31. 12. 2022. Zahrnuje udalosti
smérované do sit& AV CR i udalosti iniciované v siti AV CR. Casova osa ma zcela odlisny
charakter od ¢asoveé osy z Obr. 1. To naznacuje, Ze bezpecnostni udalosti zaznamenané
v celé siti Cesnet odrazi jiné éasové mezniky nez udalosti vztazené pouze k siti AV CR.
Napfiklad vyrazné zvySeni poctu incidentu v zafi 2022 koinciduje s po¢tem ¢lanku v ¢eskych
mediich k aktualnim udalostem, konkrétné k umrti kralovny Alzbéty II.

Na rozdil od udalosti v siti Cesnet byl v siti AV CR nejéast&jsi blize neuréeny podeziely
provoz (Anomaly-traffic - 70,21 %) vétSinou souvisejici s riznymi testy a pak
nespecifikované udalosti napf. Malware, Sifeni Skodlivych kédu 25,71 %)

podcty Slankd v tisicich

CR - komunalni wolby
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=droj dat: medialni archiv = autorka: Katefina Mahdalowva

Pocty ¢lanku k vyznamnym udalostem v roce 2022 uvefejnénych v Ceskych médiich.



Zavaznost vSech bezpecnostnich udalosti byla podle stupnice bezpecnostniho tymu
CESNET-CERTS klasifikovana jako nizka a to jak u udalosti v siti Cesnet (87,20 %,) , tak i
u udalosti v siti AV CR (73,48 % ).

Zpracovani bezpecnostnich udalosti ziskanych prostfednictvim systému Warden v zasadé
potvrdilo vysledky ziskané zdat Mentat, navic umoznilo i podrobnéjSi srovnani
bezpeénostnich incidenttl v sitich CVUT a UK, kdy ukézalo na jejich vzajemnou korelaci.
V celkovém mnozstvi je opét vidét zvySena aktivita po napadeni Ukrajiny.
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Casové Fady tydennich poétd bezpe&nostnich incidentt v roce 2022
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Casové fady tydennich poétd bezpe&nostnich incidentt typu Recon Scanning v roce 2022
kopiruiji jejich celkové pocty (viz pfedchozi obrazek).

Udalosti typu Recon Scanning byly nejCastéjsi a od konce roku 2021 byly cileny na velké
mnozstvi adres zaroven. Zdroje téchto hromadnych utokd byly podle IP adres lokalizovany
v Moskveé.
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Casové fady tydennich poétd bezpe&nostnich incidentt typu Attempt Login v roce 2022

Casové fady tydennich poétt bezpeénostnich incidentd typu Attempt Login v roce 2022
v akademickych sitich vykazuji mirny rist. Vyrazny a setrvaly rlst Ize v§ak pozorovat v siti
Cesnet.

Poru$ovani autorskych prav v siti AV CR

V roce 2022 bylo v siti AV CR zaznamenano 48 pripad(i poru$eni autorskych prav.
Dochazelo k nému ve vSech pfipadech neopravnénym Sifenim filmu v siti BitTorrent. Spravci
lokalnich siti, ve kterych k incidentu doSlo byli vzdy informovani a vyzvani k tomu, aby
uzivatele svych siti upozornili na specifickou vlastnost sité BitTorrent, tj. poskytovani
segmentu stazenych multimedialnich zaznamu ostatnim uzivatelim této sité. | kdyz jejich
samotné stazeni je legalni, Ize je chapat jako tzv. Volné uziti, nasledné Sifeni odporuje
autorském zakonu.

Porusovani autorskych prav v siti AV CR v jednotlivych mésicich roku 2022 ukazuje
nasledujici graf.

Porusovani Autorskych prav v siti AV CR v roce 2022

14
12

10

0 I I I I . I I . I I I

leden unor bifezen duben kwvéten derven &ervenec srpen Zari fijen listopad

iy

¥



Zaveér

Cilem této studie bylo blizSi poznani bezpec€nostnich rizik v akademickych sitich, zjistit, jaké
bezpecénostni incidenty se tu nej¢astéji vyskytuji a jaké je jejich Casové rozlozeni. Studie
také ukazala na korelaci téchto udalosti s nékterymi vyznamnymi udalostmi, kterymi bylo
v roce 2022 napf. zahajeni vojenskych akci na Ukrajiné nebo umrti kralovny Alzbéty Il. Také
ukazala, ze znacny pocet incidentl je zplsoben napadenymi a ,infikovanymi“ pocitaci
v lokalnich sitich akademickych pracovist. Ale v poméru k vysoké intenzité utoka byly realné
Skody v sitich zanedbatelné, coz svédci o dobré urovni bezpeénosti akademickych siti.

Ze zavérd NUKIB - Zpravy o stavu kybernetické bezpeé&nosti CR za rok 2022 navic plyne,
Ze i v roce 2023 bude kyberneticky prostor v CR do jisté miry i nadéle ovliviiovan dénim na
Ukrajiné.

Vysledky studie naznacuji, Ze ochrana proti stale sofistikovanéjSim kybernetickym utokim
vyZaduje nejen stale dokonalejsi firewally a podobna technicka zafizeni a znacné usili
spravcu téchto zafizeni ale i zodpovédné chovani uzivatell vSech, nejen akademickych siti.
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