Nejcastéjsi triky podvodniki

e Falesné investice a krypto podvody: FaleSny ,investi¢ni poradce® Vam e-
mailem nebo telefonicky nabidne nakup kryptomén nebo vyhodnou investici.
Nikdy nesdilejte své pfistupové udaje, kopie dokladu nebo Cislo platebni karty
a takeé nikdy nic neinstalujte do svého pocitace.

o Telefonat od faleSného bankére: Podvodnik Vam zavola s varovanim pfed
,zneuzitim Vasich financi“ v jiné bance a doporuCi pfesun penéz na jiny,
.bezpelny“ ucet. V takovém pripadé nepfedavejte Zadna data ani finance a
okamzité kontaktujte pfimo nas nebo PCR.

e Falesné SMS: Piijde Vam faleSna SMS (smishing), ve které Vam odesilatel
slibuje preplatek za danové pfiznani Ci naopak hrozi pozastavenim Vaseho
balicku od prepravni sluzby. DoporuCujeme neklikat na zadné odkazy z
podezielych SMS. Radéji si pravdivost takové zpravy ovéfte pfimo u
spolecnosti odesilatele.

e Podvodné stranky KB: Mezi prvnimi vysledky internetovych vyhledavaci se
Casto zobrazuji podvodné odkazy, které se jen vydavaji za realné stranky KB.
Proto na naSe stranky jdéte pfimo zadanim adresy: mojebanka.kb.cz,
login.kb.cz nebo plus.kb.cz. Odkaz na nas web si idealné ulozte do zalozky
,Oblibené*.

e Bali¢ek na cesté: Prijde Vam faleSny e-mail s zadosti o uhradu doplatku za
doruceni nebo celnich poplatkii. Nezadavejte udaje o své karté, nepotvrzujte
transakce a neklikejte na odkaz. Pravost poplatku si ovéfte na oficialnich
strankach dopravce.

e Inzeraty a bazarovy prodej: Nikdy nezadavejte udaje o své platebni karté na
Zadné webové odkazy zaslané z neznamého zdroje. Komunikujte vyhradné v
samotné aplikaci poskytovatele.

o FalesSna zadost o obnoveni hesla: Pfijde Vam e-mail s vyzvou k obnové hesla
nebo jinych pfihlaSovacich udaji do nasich aplikaci, Vy ale o ni€¢em nevite. V
takovém pripadé e-mail prosté smazte. Timto zpusobem nase klienty nikdy
neoslovujeme.

¢ Nabidky levného zbozi a podvodné e shopy: Vyskocila na Vas az podeziele
vyhodna nabidka na koupi znaCkového zbozi? Pfed nakupem si daného
obchodnika radéji provérte. Podivejte se na jeho obchodni podminky, kontakty
a prostudujte si dostupné recenze.



