Pravidla uzivani internetu a jeho bezpecnost

Zakladni pravidla uzivani sité Cesnet (sit’ AV CR je jeji soucasti) jsou obsazena
v Zasadach prijatelného uzZiti infrastruktury (Acceptable Use Policy, AUP)

1. Ugastnik je opravnén uzivat Infrastrukturu pro aktivity, které jsou v souladu s
témito Zasadami pfijatelného uziti Infrastruktury, s dobrymi mravy, respektuji
potfeby ostatnich ucastniki a Setfi zdroje Infrastruktury. Ugastnik je povinen pfi
uzivani Infrastruktury dodrzovat zakony a dalSi pravni predpisy, které jsou
soudasti pravniho fadu Ceské republiky. Timto ustanovenim neni dotéeno
pravo Sdruzeni na pfipadnou nahradu zpusobené Skody ani obanskopravni
nebo trestnépravni odpovédnost ucastnikl Infrastruktury.

2. Ugastnik nesmi pouzivat Infrastrukturu zejména pro &innosti, které:

2.1. maji povahu neopravnéného uziti, zasahu, zmény pocitaCovych
systému, jejich €asti, nosi¢e informaci nebo dat;

2.2. porusuji prava duSevniho vlastnictvi;

2.3. nepfiznivé plUsobi na provoz Infrastruktury nebo jejich jednotlivych
sluzeb, brani dal§im ucastnikim v pfistupu k témto sluzbam, ohrozuiji
fadny provoz Infrastruktury nebo nadmeérné omezuiji jeji 3.vykon.

3. Pro uzivani Infrastruktury jinymi subjekty musi UCastnik pozadat pfedem o
souhlas Sdruzeni.

4. Ugastnik je povinen zajistit, aby ze zafizeni v jeho ptisobnosti (jim vlastnénych,
najatych, vyplj¢enych, provozovanych apod.) nebyla Infrastruktura vyuzivana
k u€elim odporujicim témto Podminkam €i smlouvé, na zakladé které ucastnik
vyuziva sluzby Infrastruktury.

5. Pokud Ugastnik uZije Infrastrukturu nebo informace o ni v rozporu s t&mito
Zasadami prijatelného uziti Infrastruktury nebo smlouvou, na zakladé které
ucastnik ziskal pfistup k Infrastruktufe, nebo k takovému uziti napom(ze treti
osobé umysIné nebo zanedbanim, je povinen uhradit SdruZeni nahradu vzniklé
Skody.

6. Podminky vyuziti jednotlivych sluzeb Infrastruktury jsou dostupné na
internetovych strankach Sdruzeni www.cesnet.cz/sluzby.

Jako priklad pravidel uzivani lokalnich siti pracovist’' AV CR lze pouzit vytah z
Pravidel uzivani pocitacu a pocitacové sité utia.cas.cz

Povinnosti a prava uZivatelt poc¢itacovych prostiedku

a) Kazdy novy uzZivatel pfed zapocetim prace s pocitacovymi prostiedky pisemé
potvrdi, Ze zna tato "Zavazna pravidla" a bude je dodrzovat.

b) Uzivatel smi pouzivat pocCitacové prostfedky pouze v ramci své pracovni naplné
a v souladu s vyzkumnym a vzdélavacim poslanim Akademie véd CR. Je
zakazano prenaset pocitacovou siti soubory, jejichz obsah je v rozporu se
zakonem. Dale je zakazano pouzivat pocitaCovou sit ke komerénim ucelim
(inzerce, Skoleni, poskytovani informaci, programi a dat ze sité za uplatu


http://www.cesnet.cz/sluzby

apod.). Vyjimku mGze pisemné povolit pro poéitadovou sit Ustavu sprava sité
Ustavu nebo vedeni Ustavu.

c) Uzivatel pracuje na pocitaCovych prostfedcich pouze pod tim uzivatelskym
jménem, které mu bylo pfidéleno. Heslo ke svému uzivatelskému jménu voli a
udrzuje v tajnosti tak, aby bylo zabranéno jakékoliv mozZnosti zneuZiti; pfi volbé
hesla je povinen respektovat doporu€eni spravy sité. UZivatel zodpovida za
Skody, vzniklé v dasledku zneuziti jeho uzivatelského uctu, které bylo
umoznéno nedbalym zachazenim s heslem.

d) Pristupova prava uzivatele jsou dana jeho uzivatelskym jménem a ucasti ve
skupinach uzivateld. Uzivatel se nesmi zZadnym zpusobem pokusit ziskat
pfistupova prava nebo privilegovany stav, ktery mu nebyl pfidélen
administratorem sité. Jestlize wuZivatel =ziska uzivatelska prava nebo
privilegovany stav, které mu nepatfi, a to jakymkoliv zpusobem vcetné
hardwarové nebo softwarové chyby pocitacovych prostfedku, je povinen tuto
skutecnost neprodlené oznamit administratorovi sité.

e) Uzivateli je zakazano védomé pouzivat a Sifit nelegalni software a pocitacové
viry. Uzivateli neni dovoleno pokusit se ziskat pfistup ke chranénym
informacim, programim a datim jinych uzivateld. Rovnéz je zakazano
kopirovat a distribuovat ¢asti operaéniho systému a instalovanych programa a
souboru, pokud to drzitel autorskych prav k témto programim a souborim
vyslovné nepovolil.

f) Uzivatel nesmi védomé naruSovat praci ostatnich uzivatelt pocitacové sité ani
chod a vykonnost sité jako celku napf. nadmérnym zatézovanim zdroji sité. P¥i
pfistupu ke sluzbam ve vnéjSich sitich je uzivatel povinen vyuzivat nejblizsi
servery sité, které zadanou sluzbu poskytuji, a pokud mozno mimo hlavni
pracovni dobu lokalnich uzivatell téchto serveru.

g) Pro pouzivani elektronické posty (E-mailu) plati stejna eticka pravidla jako pro
obyCejnou postu, pfiemz postovni zprava ma charakter oteviené listovni
zasilky. Je zakazano pouzivat E-mail pro Sifeni obchodnich informaci nebo pro
politickou €i nabozenskou agitaci. Uzivatel je povinen dbat na to, aby jeho
zpravy byly pfesné adresované a nedochazelo k obtéZovani ostatnich uzivatelu.

h) Uzivatel nesmi svévolné ménit konfiguraci pocitace nebo terminalu pfipojeného
do pogitadové sité Ustavu zptisobem, ktery by mohl ovlivnit provoz sit&. Takové
zmény v konfiguraci je tfeba pfedem projednat s administratorem sité.

Povinnosti a prava spravy sité

a) Sprava pocitaCové sité a jeji administratofi jsou povinni dbat na to, aby
po&itadové prosttedky Ustavu byly vyuZivany v souladu s témito "Zavaznymi
pravidly".

b) Fyzické pfipojeni a odpojeni zafizeni k poé&itadové siti Ustavu a zmény
architektury a topologie sité provadéji pouze pracovnici spravy sité na zakladé
sveho rozhodnuti. Vyjimky povoluje sprava sité.

c) O moznosti pfipojeni dalSich prostfedkl vypocetni techniky do pocitacové sité
rozhoduje sprava sité.

d) V pfipadé poruchy na siti ma administrator sité pravo odpojit segment sité, ktery
zpUsobuje problémy, na nezbytné nutnou dobu, aby byla zachovana funkénost

vrvs

prislusny okruh uzivateld.
Postihy za nedodrzeni téchto pravidel



a)

b)

Nedodrzeni téchto "Zavaznych pravidel" zaméstnancem Ustavu bude
povazovano za poruseni zakladnich povinnosti pracovnika podle §73, odst. 1,
pismene b), ¢) a d) Zakoniku prace. PoruSovani téchto povinnosti je porusenim
pracovni kazné a vedeni Ustavu mGze uplatnit vaéi provinilym pracovnikdm
postih v souladu se Zakonikem prace.

Nedodrzeni téchto "Zavaznych pravidel" osobami, které nejsou zaméstnanci
Ustavu, muze byt postihnuto odnétim prava pristupu k poditadovym
prostfedkiim Ustavu bez nahrady.

Hrubé poruseni "Zavaznych pravidel" mize byt rovnéz pfedmétem soudniho
stihani podle obCanského nebo trestniho prava.

10 doporuceni pro bezpec¢né chovani na internetu

1. Volte hesla bezpecna, nikoliv jednoduSe zapamatovatelna

2. Zajimejte se o to, komu svéfite své osobni udaje. Vzdy si dobfe

rozmyslete, komu poskytnete své osobni udaje. Velmi problematické také byva
vyplnéni platebnich udaju. Ty zadavejte pouze v ramci ovéfeného
internetového bankovnictvi, pfipadné v duvéryhodnych platebnich branach.
Nepouzivejte internetové bankovnictvi z vefejnych mist na Wi-Fi.

Platte obezfetné, zadavejte své osobni udaje jen pfi pfipojeni, které je ovérené,
bezpec&né a Sifrované ( ,https” misto klasického http*)

Nestahujte neovéreny obsah

5. Pouzivejte aktualizovany antivirovy program

9.

Méjte dvé e-mailové adresy: jednu pro osobni ucely, druhou pro registrace do
internetovych sluzeb

Ujistéte se, Ze v ramci socialnich siti a dalSich internetovych sluzeb poskytujete
jen minimalni mnozstvi osobnich informaci a ze citlivé udaje vasi osoby nejsou
viditeIné vSem.

Budte obezfetni pfi praci na vefejnych nezabezpecCenych sitich vyhnéte se
zadavani citlivych osobnich udaju.

Vyhybejte se potencialné podezielym webovym strankam

10. Nepfidavejte si na socialnich sitich neznamé kontakty, a to ani v okamziku, kdy

ma protéjSek s vami nékolik spoleCnych pratel a je velmi atraktivni. A v
neposledni fadé nikomu cizimu, ale ani vasim pratelim, jejichz ucet mohl byt
ukraden, neposkytujte vase telefonni Cislo, citlivé udaje nebo kody, které vam v
ramci SMS pfijdou.



OBECNA PRAVIDLA BEZPECNEJSIHO CHOVANI NA INTERNETU

JAK (NE)KOMUNIKOVAT?

1. Nevérte vSemu, co se na internetu dozvite. Informace ovéfujte z vice zdroju.
2. Nezvefrejiujte o sobé na internetu zadné citlivé informace.

3. Nikomu neposilejte své intimni fotografie. Ani je vefejné nesdilejte.

4. Davejte pozor na podezielé zpravy, prilohy, videa a odkazy.

5. Ovérte si totoZnost Clovéka, se kterym komunikujete

CO (NE)DELAT PO TECHNICKE STRANCE?

1. Pro pfistup do informacnich systému s citlivymi informacemi vzdy pouzivejte
vicefaktorovou autentizaci.

2. Nikomu nesdélujte sveé pfihlaSovaci udaje. Pravidelné je aktualizujte. Pouzivejte
silna a unikatni hesla. (Silné heslo: minimalné 8 znakul, kombinace pismen, Cislic a
specialnich znakud.) (Unikatni heslo: pouzito pro pfistup pouze k jednomu ucétu nebo
zarizeni.)

3. Na verejnych pocitacich (na univerzité, v knihovné, v kavarné) nikdy nepfistupujte
k davérnym sitim nebo datim a neukladejte hesla a pfihlaSovaci udaje do paméti
prohlizece.

4. Udrzujte své antivirové zabezpeceni aktualizované Své zafizeni pravidelné
testujte.

5. Zalohujte soubory ve svém zafizeni na externi disky nebo do cloudu. V pfipadé
potfeby muzete sva data kdykoli obnovit.

6. Neotevirejte obsah nalezenych pamétovych zafizeni na svém pocitaci.



7. Kdyz pouzivate nezabezpecCenou vefejnou WiFi sit, nikdy na ni nenakupuijte,

nekontrolujte své ucty ani nepfistupujte k divérnym sitim nebo datliim



